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Ce livre blanc a été conçu pour me renseigner 
de manière générale sur les données à caractère 
personnel.

Il a pour objectif principal de m’informer en répondant 
aux questions fréquemment posées sur le sujet des 
données personnelles. 

Il m’aide également à comprendre les enjeux qui 
gravitent autour de ces données.

Enfin, il présente un intérêt certain pour ceux qui 
souhaitent redevenir propriétaires de leurs données.
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C’est quoi ?
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Un traitement de donnée

C’est toute information me concernant, que 
je sois identifiable ou identifié, directement 
ou indirectement.

C’est une opération portant sur une 
donnée. La numérisation, le classement, 
l’utilisation, la mise à disposition, 
l’effacement, etc.

MON NUMÉRO DE 
TÉLÉPHONE

MES IDENTIFIANTS

LA NUMÉRISATION LE CLASSEMENT L’EFFACEMENT

Une donnée personnelle

MES COORDONNÉES 
BANCAIRES
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C’est quoi ?

Le cloud computing

Le big data

C’est l’accès à des ressources 
informatiques via un réseau partagé.
Simplement, le cloud computing, 
c’est pouvoir utiliser des ressources 
informatiques sans forcément devoir 
posséder ces ressources.

Le big data, c’est l’ensemble des données 
que nous produisons chaque jour. Il s’agit 
de données personnelles et de données 
publiques.
Le big data est souvent associé à la 
récolte massive de ces données afin de 
les analyser pour en tirer une conclusion 
sous forme de statistique.

C’est par exemple des réseaux, des 
serveurs, du stockage, des applications ou 
des services.

CLOUD SÉCURISÉ

RÉSEAU SERVEUR

RÉCOLTE DE 
DONNÉES
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Le droit à la protection des 
données personnelles

Comme la liberté d’expression, le droit à 
la protection des données personnelles est 
un droit consacré par la charte des droits 
fondamentaux de l’Union européenne et 
par le droit français.

CHARTE DES DROITS FONDAMENTAUX
DE L’UNION EUROPÉENNE

Article 8

Protection des données à caractère personnel

1.	 Toute personne a droit à la protection des données à caractère personnel la concernant.

2.	 Ces données doivent être traitées loyalement, à des fins déterminées et sur la base du consentement 	
	 de la personne concernée ou en vertu d’un autre fondement légitime prévu par la loi. Toute 		
	 personne a le droit d’accéder aux données collectées la concernant et d’en obtenir la rectification.

3.	 Le respect de ces règles est soumis au contrôle d’une autorité indépendante.

C’est quoi ?
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... protéger mes données ?

... mes données sont-elles si 
intéressantes ?

Protéger mes données, c’est protéger 
ma personne contre toute sorte d’atteinte 
comme le ciblage publicitaire ou politique, 
les escroqueries, le piratage, etc.

Les données personnelles constituent un 
enjeu majeur de l’ère numérique.
Les multinationales G.A.F.A.M (Google, 
Apple, Facebook, Amazon, Microsoft) 
reposent sur ce modèle et leur chiffre 
d’affaires dépend directement du nombre 
de données collectées.

Pourquoi ...

LE CIBLAGE LE PIRATAGE

G. A. F. A. M.
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... mes données sont utilisées à des 
fins statistiques ?

Pourquoi ...

Mes données, une fois collectées et 
analysées, font l’objet d’une transaction 
commerciale entre celui qui les possède et 
celui qui veut les utiliser.
Généralement, elles sont utilisées à des 
fins statistiques pour être revendues.
En effet, elles ont une réelle valeur 
économique puisqu’elles révèlent nos 
intérêts de consommateur et d’électeur.

INTÉRÊTS COMMERCIAUX

INTÉRÊTS POLITIQUES

FINS STATISTIQUES

Lorsque je partage un article de presse 
faisant l’éloge d’un candidat sur les 
réseaux sociaux, mes convictions 
politiques sont facilement déductibles. 
Dorénavant, c’est ainsi que les agences 
de sondages procèdent pour avoir des 
estimations précises.

Lorsque je parcours le site internet d’une 
enseigne commerciale en ligne, mes 
données sont récoltées, je deviens alors 
une cible publicitaire parfaite puisque j’ai 
dévoilé mes intérêts précis pour certains 
articles.
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Internet est un espace public qui peut être 
accessible depuis un espace privé. La 
frontière entre les deux espaces est par 
conséquent très floue. Afin de protéger 
mes données en amont, il est important 
de bien distinguer les informations qui 
relèvent de ma vie publique de celles qui 
relèvent de ma vie privée.

Il est ainsi recommandé d’avoir à ma 
disposition plusieurs adresse e-mail 
pour chaque activité différente. C’est-à-
dire avoir une adresse personnelle, une 
adresse professionnelle, une adresse pour 
les activités associatives, une adresse pour 
les réseaux sociaux. Je peux également 
utiliser un pseudonyme différent pour 
diverses activités, un compte Facebook 
public et un compte privé.

Avant de me connecter à internet

ESPACE PUBLIC

ESPACE PRIVÉ

ADRESSE PERSONNELLE

ADRESSE PROFESSIONNELLE

Ce que je ne veux 
partager avec personne

Ce que je veux partager 
avec tout le monde ou 
quelques personnes

Gérer mes données
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Pendant une navigation sur 
internet

Lorsque je me connecte à internet, je 
produis une grande quantité de données 
appelées « cookies ».
Ce sont de petits fichiers texte qui 
contiennent des informations sur ma 
navigation. Ils peuvent être collectés et 
vendus à des fins commerciales.

En poursuivant votre navigation sur ce site, vous 
acceptez nos conditions générales de vente et 
l’utilisation de cookies pour vous proposer des contenus 
et services adaptés à vos centres d’intérêts et vous 
permettre l’utilisation de boutons de partages sociaux.

COOKIES

EXEMPLE DE DEMANDE DE RÉCOLTE DE COOKIES

Gérer mes données

Je fais attention à ne pas accepter 
automatiquement les cookies sans 
connaître la finalité de leur récolte.
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Je m’assure que ce dernier bénéficie d’un 
niveau de protection élevé.
Pour cela, il doit contenir au moins 12 
caractères et 4 types différents : des 
minuscules, des majuscules, des chiffres et 
des caractères spéciaux.

Mes comptes en ligne, que ce soit des 
comptes bancaires ou des comptes 
personnels (réseaux sociaux), voire 
des adresses e-mail, contiennent de 
nombreuses informations me concernant. 
Leur accès est généralement protégé par 
un identifiant et un mot de passe. 

Pendant une navigation sur 
internet

Gérer mes données

étoile9230#D

EXEMPLE DE MOT 
DE PASSE SÉCURISÉ

PROTECTION 
PRINCIPALE AVEC 

UN MOT DE PASSE
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Pour éviter que mes informations soient 
accessibles facilement, je supprime mon 
historique de navigation et mes cookies 
via mon navigateur internet ou un logiciel 
approprié.

Après m’être déconnecté d’internet

Gérer mes données

HISTORIQUE DE 
NAVIGATION
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Depuis la loi 78-17 du 6 janvier 1978 relative à 
l’informatique, aux fichiers et aux libertés, je dispose de 

droits relatifs à la protection des données. Il en existe deux 
avant la collecte des données et trois après celle-ci.

Avant la collecte des données

Aucun traitement ne peut être effectué sur 
mes données sans mon accord.
Par exemple, lorsque j’accepte de 
transmettre mes cookies, je donne mon 
consentement.

La protection législative

Le responsable du traitement doit me 
donner plusieurs informations concernant 
la collecte des données. Ces informations 
sont généralement présentes dans 
les conditions générales de vente ou 
d’utilisation.

DROIT AU CONSENTEMENT PRÉALABLE (ART. 7)

DROIT À L’INFORMATION (ART. 32)



13

2 rue de l’industrie
38 760 Varces Allières et Risset

www.proxy-papers.frPROXY PAPERS

Après la collecte des données

Je peux contrôler le type de données 
enregistrées, connaître les finalités du 
traitement, l’origine et les destinataires 
des données ou des éventuels 
transferts de mes données vers des 
pays n’appartenant pas à l’Union 
européenne.

La protection législative

Cliquer ici pour se désabonner.

Je peux modifier, compléter, actualiser, 
verrouiller ou effacer des informations 
me concernant si elles sont erronées, 
inexactes, incomplètes ou périmées.

Je peux m’opposer à ce que mes 
données soient diffusées, transmises ou 
conservées.

DROIT D’ACCÈS (ART. 39, 41 ET 42)

DROIT DE RECTIFICATION (ART. 40)

DROIT D’OPPOSITION (ART. 38)

EXEMPLE DU DROIT D’OPPOSITION
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Le règlement européen
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Des nouveaux droits pour protéger 
mes données

De nouvelles règles pour les 
organismes

Le Règlement 2016/679 du Parlement européen et du 
Conseil sur la protection des données personnelles va 

rentrer en vigueur le 25 mai 2018.

Le Règlement prévoit de nouveaux droits 
comme le droit à l’oubli numérique.
Ce dernier permet le déréférencement 
d’un lien sur un moteur de recherche 
ou la suppression d’une information me 
concernant s’ils me portent préjudice.
Aussi, mes droits existants seront exercés 
plus facilement grâce à une transparence 
accrue de ce qui est fait de mes données.

Les organismes, qu’ils soient privés ou 
publics, seront désormais davantage 
responsabilisés dès qu’ils traitent des 
données.
Un délégué à la protection des données 
personnelles est notamment obligatoire 
pour certains organismes.
C’est une personne associée à toutes les 
questions relatives à la protection des 
données personnelles.

LE DROIT À L’OUBLI 
NUMÉRIQUE

LE DÉLÉGUÉ À LA PROTECTION 
DES DONNÉES
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Je dois me poser les bonnes questions

Mes données sont-elles 
partagées ?

Pourquoi mes données sont-
elles prélevées ?

Combien de temps mes 
données sont-elles stockées ?

De quel niveau de protection 
je bénéficie ?

Où sont hébergées mes 
données ?

Afin de bénéficier d’un service en ligne respectueux de 
mes données personnelles, je dois bien le choisir.

Sélectionner un service
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Comment procéder ?
Je vérifie les conditions générales de vente 
(CGV) ou les conditions d’utilisation (CU) 
voire la politique de confidentialité du 
responsable du traitement
Ce sont des indicateurs particulièrement 
précis du niveau de protection des 
données personnelles par le responsable 
du traitement. Il est recommandé de 
prendre le temps de les lire pour obtenir 
une réponse aux questions précédemment 
posées.

Sélectionner un service

DONNÉES COLLECTÉES ET RAISONS DE CETTE COLLECTE

PARTAGE DES DONNÉES COLLECTÉES

Nous collectons et utilisons les informations suivantes afin d’assurer, 
d’améliorer et de protéger nos services :

Nous ne pouvons partager vos données personnelles.

EXEMPLE DE POLITIQUE DE CONFIDENTIALITÉ
Merci d’avoir choisi notre société. Nous expliquons ici comment nous collectons, 
utilisons et traitons vos informations lorsque vous utilisez nos sites Web, logiciels et 
services

[...]

[...]

[...]

CONDITIONS 
GÉNÉRALES DE VENTE
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Protéger mes données

Pourquoi ne suis-je pas entièrement 
propriétaire de mes données ?
Mes données personnelles m’appartiennent 
et j’en suis seul propriétaire. Cependant, le 
responsable du traitement de mes données 
bénéficie souvent d’un droit d’usage sur ces 
dernières ce qui me fait perdre une partie de 
leur propriété. Ce droit d’usage est souvent 
la condition d’un service gratuit comme celui 
proposé par certains services en ligne.

Il existe une solution très simple pour protéger mes données 
efficacement, il suffit que je redevienne entièrement propriétaire 

de mes données. 

SI LE SERVICE EST 
GRATUIT, MES DONNÉES 
SONT PROBABLEMENT LE 

PRODUIT.

MES DONNÉES, 
MA PROPRIÉTÉ
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Comment redevenir entièrement 
propriétaire de mes données ?

En quoi redevenir entièrement 
propriétaire de mes données est plus 
protecteur ?

En récupérant mes données personnelles 
et en les archivant sur un serveur sécurisé, 
hébergé en France avec un espace privé 
qui m’appartient.

En centralisant mes données sur un 
espace personnel, je sais où sont stockées 
mes données et je suis le seul à pouvoir 
y accéder. Je m’assure donc de leur 
confidentialité et de leur sécurité.

Protéger mes données

SERVEUR SÉCURISÉ

ESPACE PRIVÉ
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Avoir des données confidentielles et sécurisées me 
permet de bénéficier d’un accès à mes données 
personnelles à n’importe quel moment depuis n’importe 
quel endroit.

Proxy Papers attache une grande importance à la 
protection des données à caractère personnel.

Son E-service à domicile est encadré par un avocat CIL 
(Correspondant Informatique et Libertés) déclaré auprès 
de la CNIL (Commission Nationale de l’Informatique et 
des Libertés).

Mes données sont hébergées en France dans un espace 
qui m’appartient. Je décide qui peut y avoir accès et 
pour quelles raisons.

Aucune utilisation statistique n’est permise, mes données 
sont ma propriété et ne sont pas vouées à être utilisées à 
des fins commerciales.
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